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Thématiques de recherche : Cadre général

Connaissances Préférences

Raisonnement

- Logique
- Probabiliste

- multi-critéres Décision I

- dans I'incertain
- sous risque
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Thématiques de recherche : Cadre général

Connaissances Préférences

Raisonnement

- Logique
- Probabiliste

- multi-critéres Décision I

- dans l'incertain

- Grand nombre d'alternatives - sous risque
- Différents types de préférences -

- Présence de plusieurs critéres

- Connaissances incertaines et incomplétes
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Modeles d'aide a la décision

@ Modeles quantitatifs : Probabilités, utilités
o Utilité espérée (von Neumann & Morgenstern 1947, Savagel954)
o Utilité Multi-attributs (Keeney et Raiffa 1976).
o Criteres maximin, minimax, regret, Hurwicz, Laplace.
o Modeles graphiques : Arbres de décision, réseaux bayésiens,
diagrammes d’influence, GAl-nets, etc.

@ Modeéles qualitatifs : Comparaison entre alternatives

o Logique QDT (Qualitative Decision Theory) de (Boutilier 1994).
Logiques de type Ceteris Paribus (von Wright 1963, Hansson 1996).
Logiques pondérées (Dubois et al. 1994, Benferhat et al. 2001)
Modeéles graphiques : CP-net, ...
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Thématiques de recherche

Domaine : Intelligence Artificielle et aide a la décision

Connaissances

Préférences

’/—Mudéles logiques pour M
— Représentation des connaissances et préférence
dans le cadre de lalogique (QCL)
— Application a la corrélation d'alertes
(Révisiun des connaissances

/Mudeles graphiques pour . Raisonnement
L'aide & la décision en présence de
plusieurs critéres et informations incertaines

— Contexte de la décision

— Application au choix d'un FRM I L.
—  Analyse des risques Décision I
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Raisonnement en présence de préférences ...
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Raisonnement en présence de préférences ...

@ Pourquoi?

o Décision a prendre
Exemple : Voyager pendant les vacances d'Avril

e = La notion de préférence intervient
Quel pays, quelle compagnie, quel moyen de transport, durée de séjour ?

o Les préférences permettent de :
@ Guider nos choix sur un ensemble d’alternatives (ou propositions)

o Indiquent la "désirabilité” des alternatives (meilleures, rejetées, etc.)
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© Problemes
e Grand nombre d’alternatives
o Présence de plusieurs critéres
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@ Pourquoi?

o Décision a prendre
Exemple : Voyager pendant les vacances d'Avril

e = La notion de préférence intervient
Quel pays, quelle compagnie, quel moyen de transport, durée de séjour ?

o Les préférences permettent de :
@ Guider nos choix sur un ensemble d’alternatives (ou propositions)

o Indiquent la "désirabilité” des alternatives (meilleures, rejetées, etc.)

© Problemes
e Grand nombre d’alternatives
o Présence de plusieurs critéres
o Les préférences sont souvent exprimées d'une facon contradictoire
o Les préférences sont de différents types : conditionnelles, prioritaires,...

= Des formalismes de représentation de préférences sont
nécessaires
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Formalismes de représentation de préférences

o Représentation quantitative

e A chaque alternative est associée une valeur numérique (utilité)

e = Prise en compte de l'incertitude mais la notion d’utilité n'est pas
intuitive
e = Problématique de tri (B. Roy 85)

@ Représentation qualitative
o Comparer chaque alternative par rapport aux autres
e = Facilité d'utilisation par tout un chacun mais peu d'outils en théorie

de la décision
o = Problématiques de choix et de rangement (B. Roy 85)
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Formalismes des représentation des préférences : Exemple

CP-net (Conditional Preferences Network) Boutilier et al. 1999

@ Un plat a base de poisson est préféré a un ‘P P, ~ P ‘
plat a base de viande

@ Si poisson : vin blanc est préféré a vin rouge ) \ . B V-V
@ Si viande : vin rouge est préféré 3 vin blanc T ElWwrbh
@ Si vin blanc : ne pas prendre de dessert ] -
— 17 —De = De
. [ De) .
@ Si vin rouge : prendre un dessert ‘ Vo De - be
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Nos besoins concernant le raisonnement en présence de

préférences...

o Langage suffisant et riche pour représenter les réegles conditionnelles :
préférences de la forme ”Si A est préféré a B alors C est préféré a D”
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Nos besoins concernant le raisonnement en présence de

préférences...

o Langage suffisant et riche pour représenter les réegles conditionnelles :
préférences de la forme ”Si A est préféré a B alors C est préféré a D”

@ Représentation de différents types de préférences
@ Logique permettant d'exprimer des informations générales

= Logique du choix qualitatif (QCL) comme point de départ pour
répondre a nos objectifs
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La logique du Choix Qualitatif (QCL)

Définition [Brewka, Benferhat, Le Berre 2001]

La logique du choix qualitatif ajoute aux formules de la logique
propositionnelle un nouveau connecteur, nommé disjonction ordonnée
(X). utilisé pour exprimer des préférences entre alternatives.

Logique propositionnelle 4 disjonction ordonnée ()

Y
Logique du Choix Qualitatif (QCL)

Exemple

" Train X Avion = Classel” exprime "si le train est préféré a I'avion alors
on prend la classe 1.
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Les formules de OCL

Définition [Formules de Choix de Base (BCF)]

Une formule de choix de base correspond a la disjonction ordonnée de
deux ou plusieurs formules propositionnelles.

" Alertes-Web X Alertes-Ping" est une BCF

Définition [Formules de Choix Générales (GCF)]

Une formule de choix générale représente toute formule qui peut étre
obtenue de tous les symboles de OQCL (X, A, V, —).

"(Avion X Train) =(Classe2 X Classel)” est une GCF
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Relation d'inférence des formules BCF

@ Relation d’inférence : définition d'un degré de satisfaction
@ Une préférence peut étre satisfaite avec différents degrés de satisfaction

@ Soit ¢ = a;XapX ... xa, une BCF.
| =k a1XapX ... Xapssil EaiVaV..Va,etk=min(|l | a).

@ Soit ¢ € PROPps.
| =1 ¢ ssil = ¢.

Les modeles de la formule " Air-France X Easy-Jet" sont :

Air-France | Easy-Jet | Air-France X Easy-Jet
F F - Les préférences ne sont pas satisfaites
F V 2 . .
econde meilleure solution
V F 1
V; vV 1 } Meilleure solution
V.
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Limites de la logique QC

Exemple : Une des limites de QCL

Préférences génériques :
@ Les utilisateurs qui préférent Air-France a Easy-Jet réservent aussi des hétels***
= Vx, AF(x) X EJ(x) = Hotel(x)
@ Les utilisateurs qui préferent Easy Jet a Air France ne réservent pas des hétels***
= Vx, EJ(x) X AF(x) = — Hotel(x)

Préférences factuelles :

@ Jean préfere Air-France a Easy-Jet
= AF(Jean) X EJ(Jean)

Probléeme
= QCL : Produit des incohérences
= Plus généralement QCL gere mal la négation de préférences

Toute formule de la forme =(¢ A 1)), =(¢ V 1)) ou =(px1)) est
équivalente a une formule propositionnelle

= Des adaptations a 9CL sont nécessaires...
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Principales contributions

@ Traitement de la négation dans les préférences (ECAI'06).
@ Normalisation des préférences (FLAIRS'07).
@ Représentation des préférences prioritaires et positives (ECSQUARU'07).

@ Notion de modeles préférés pour raisonner sur une base de connaissances et préférences
(FSS'08).

@ Préférences qualitatives en présence de plusieurs criteres (NAFIPS'10).
@ Extension de QCL en un fragment de la logique du premier ordre (JANCL'10)

@ et application a la corrélation d'alertes SECRYPT'08, JANCL'10).
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Préférences prioritaires : POCL

@ Caractéristiques de POCL

e La sémantique d'une formule est basée sur son degré de satisfaction
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Préférences prioritaires : POCL

@ Caractéristiques de POCL
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Préférences prioritaires : POCL

@ Caractéristiques de POCL
e La sémantique d'une formule est basée sur son degré de satisfaction
o / }waCL ¢ exprime que [ satisfait ¢ avec le degré k
o La négation est aussi proche de la négation propositionnelle

o La conjonction (resp. disjonction) est prioritaire : la préférence
" (avionX train) A (fenétrexX couloir)” signifie que "avionXtrain” est plus
importante que " fenétre X couloir’

@ Relation d’inférence POCL : deux méthodes

©® Normalisation de préférences (Npgocr)

@ Utilisation de la relation d'inférence des formules de choix générales
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Relation d'inférence POCL : premiere méthode

Npocr donne la formule BCF équivalente a toute formule GCF ayant la

forme ¢ A, ¢V Y, .

Définition

Soit ¢ = a1 XaxX ... Xan, Y = by XbyX ... Xbm.

@ Npocr(PAP)=ciiX ... X cimX @1X ... X GmX... X Cp1X ... X Com, Cj = aj A bj.
a1 A by : meilleure option
a1 A\ by : seconde option

an A b : derniére option
@ Npocr(p V)= diiX ... XdimXdo1 X ... XdomX ... X dmiX ... X dpm, dj = a;V b;.

@ Npocer(—¢) = —ar X—apX...X—ap.

Une fois que toutes les préférences sont en forme normale, on applique la
relation d’'inférence BCF

v
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Exemple
Soit ¥ = (avionX train) A (fenétre Xcouloir)

1) Normalisation de 1) :
Naocre ((avion Xtrain) A (fenétre X couloir))
= (avion A fenétre) X (avion A couloir) X (trainA fenétre)X (train Acouloir).
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Exemple
Soit ¥ = (avionX train) A (fenétre Xcouloir)

1) Normalisation de 1) :
Naocre ((avion Xtrain) A (fenétre X couloir))

= (avion A fenétre) X (avion A couloir) X (trainA fenétre)X (train Acouloir).

2) Degré de satisfaction de v :

Soit | ={avion, couloir}.

I B~ avion A fenétre, | =5 avion A couloir,

donc I E» Npocr(v). Donce [ satisfait 3 avec le degré 2.
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Relation d'inférence POCL : deuxieme méthode

PQCL

Soient ¢1, ¢ deux formules GCF, | une interprétation, symbolise la relation d’inférence

dans le cadre de POCL.

Q I~ (p1X2) ssi
° IbeCqul ou
o INFOUly, et A m tel que I~ER% ¢y, et k = n + opt(¢1).

Q I)Nfoa(qbl V ¢2) ssi un des cas suivant est satisfait :
o (IMFPRLe1) ou (IMFOCLp,) et k = 1,
o (exists i > 1 tel que I|~IPQCL¢1) et [A m tel que | MEQL o] et k = (i-1) x
opt(¢2) + 1,
o (exists i > 1 tel que I}'VPQCLqSl ou Al tel que I}vPQCL ¢1) et (existsj > 1 tel que
NP2, ot k= ).

Q L9 (d1 A o) ssi 1P () et 1P (¢o) et k =(i-1) xopt(¢a) + J.
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Application a la corrélation d’alertes

Problématique (projet ANR PLACID)

Les systemes de détection d’intrusions génerent beaucoup d'alertes
@ Une grande quantité de fausses alertes
@ Présence d'alertes répétitives

o Les alertes présentent des niveaux de risque (gravité) différents
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Application a la corrélation d’alertes

Problématique (projet ANR PLACID)
Les systemes de détection d’intrusions génerent beaucoup d'alertes
@ Une grande quantité de fausses alertes

@ Présence d'alertes répétitives
o Les alertes présentent des niveaux de risque (gravité) différents

= Tache d'analyse difficile et inefficace.
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ctifs et propositions

@ Nouvelle approche de corrélation d’alertes

o Exploiter I’expérience de I’administrateur réseau

= Prendre en considération les préférences de I’administrateur réseau
et ses connaissances sur le fonctionnement du systeme, I'IDS, les
alertes, et toute information qu'il peut avoir par expérience, etc.
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ctifs et propositions

@ Nouvelle approche de corrélation d’alertes
o Exploiter I’expérience de I’administrateur réseau

= Prendre en considération les préférences de I’administrateur réseau
et ses connaissances sur le fonctionnement du systeme, I'IDS, les
alertes, et toute information qu'il peut avoir par expérience, etc.

Comment procéder ?

@ Modéliser les connaissances et les préférences de |'administrateur
réseau dans notre cadre logique

@ Ordonner et classifier les alertes dans différentes catégories.

@ Présenter a I'administrateur uniquement les alertes préférées.
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Notre approche de corrélation d'alertes

Schéma général de notre approche

G : Groupe d’alertes
produites par les IDS

'

— T
( K, : Base de faits concernant ™\

les attributs de chaque alerte
\\_7 7_7(</

T 6o et :mmi < 7 o B o pdfnees N

\de I'administrateur l-eaeau/ de I'administrateur eau//
— _—

_—

N

La corrélation d’alertes

utilisant les modéles préférés

|

G' € G : Groupe d’alertes préférées
- Alertes qui satisfont les faits concernant

les attributs de chague alerte, connaissances

et préférences de Padministrateur résean
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Cadre général

Connaissances Préférences

'/-Mudéles logiques pour N
— Représentation des connaissances et préférence
dans le cadre de lalogique (QCL)
— Application a la corrélation d'alertes
(Révisinn des connaissances

/Mudeles graphiques pour Raisonnement
L'aide a la décision en présence de
plusieurs critéres et informations incertaines

— Contexte de la décision

— Application au choix d'un FRM - T
— Analyse des risques Décision I
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Modeles graphiques probabilistes

@ Modele graphique : Tout ce qui a une composante graphique (nceuds +
liens).

@ Composante quantitative : Chaque variable du graphe est associée a une
distribution de probabilités.

@ Composante qualitative : Variables et liens.
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Modeles graphiques probabilistes

@ Modele graphique : Tout ce qui a une composante graphique (nceuds +
liens).

@ Composante quantitative : Chaque variable du graphe est associée a une
distribution de probabilités.

@ Composante qualitative : Variables et liens.

@ Exemples :

B o[ 17T

FIGURE: Exemple d'un réseau
Bayésien.
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Modeles graphiques probabilistes

Modele graphique : Tout ce qui a une composante graphique (nceuds +
liens).

@ Composante quantitative : Chaque variable du graphe est associée a une
distribution de probabilités.

@ Composante qualitative : Variables et liens.

@ Exemples :

ow o[ T
N Prévisions Météo _
Ensolsile  53.5 fmmmm | l4—— PasdePluie 700 r
aaaaa Nuageux  21.5 pm Pluie 30.0 [
Pluvieux  25.0 jum
~
‘ r -
[_oysenoea ] Décision Parapluie |y Satisfaction
o, e Prendre le parapiuie  35.0000
Laisser le parapluie 70.0000
FIGURE: Exemple d'un réseau
Bayésien. FIGURE: Exemple d'un diagramme d’influence.

Karima SEDKI (Séminaire LAMIH) 14 Awvril 2011 23 /37



Modeles graphiques probabilistes

Principales utilisation
@ Inférence probabiliste
@ Applications : classification, diagnostic, ...

@ Apprentissage possible ...

Avantages
@ Représentation compacte
@ Interprétable
@ Raisonner avec des informations incertaines/incompletes
o

Il existe des algorithmes efficaces pour I'apprentissage et |'inférence
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Construction et utilisation d'un modele graphique

@ Construction du modéle :
o Définir la structure : les variables et les liens
o Définir les parameétres : distribution de probabilités locales
e Deux possibilités :
@ Demander a un expert (élicitation)
@ Apprendre automatiquement (3 partir de données)
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Construction et utilisation d'un modele graphique

@ Construction du modéle :
o Définir la structure : les variables et les liens
o Définir les parameétres : distribution de probabilités locales
e Deux possibilités :
@ Demander a un expert (élicitation)
@ Apprendre automatiquement (3 partir de données)

@ Utilisation :
o Fixer la valeur de certains noeuds (observations)
e Mettre a jour les probabilités et/ou utilités des noeuds cibles (inférence)

Tons of tepan Zone of depa
sl Conter O] 117 i =
Yor 100 fotn o ¥ [ |
& S v =
N Bt O[T — South
N West ol ii East
N e \ \ Wast
y =
Tan 0915% Tempora et Transport_Type LY : ¥
& o Tran 091830 Bomnoyfine Temporal Satisfaction
- I Tex 100012 06005 0+
G 09%71 05t01 043 \;
Tto 15 386
15

t02 53—

2171082

157£031

FIGURE: Observations concernant
la zone de départ et le trafic (Train
est la meilleure décision).

FIGURE: Observations concernant la zone de
départ et le trafic (Taxi est la meilleure décision).
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Contributions

Modeles graphiques probabilistes pour

@ Aide a la décision multi-critere (11S'10, ROADEF'10, EGC'11)

e Approche basée sur les réseaux bayésiens
o Application au choix d'un FRM (Projet SACR-FRM)

@ Analyse des risques dans le cadre du modele BCD (EUSFLAT'11,
RJCIA'11)

@ Application aux systémes industriels (projet SOMMAIR) en
collaboration avec EDF & CRAN

Karima SEDKI (Séminaire LAMIH) 14 Awvril 2011 26 / 37



Réseau bayésien pour le Choix d'un FRM (projet

SACR-FRM)

@ Prise en compte du contexte de la décision (caractéristiques et préférences
du décideur, facteurs internes et externes, contraintes,...)
@ Représentation d'interdépendances entre les variables de décision.

Caractéristiques de la personne Critéres Contraintes Caractéristiques du FRM

acart
(largeur bassin ';Ua' Stae. I HRSST |+ largeur sizge
T YT Contrainte i,
L largeur sigge o ccatt hauteur accoudoirs 7
e H accoutor - Hooude [ s
profondeur siege

cuisse - prof siege -
toileSiege

S impartance r
type de logement
SN I S assietie reglable
LELEL Ll confort de repos
- P Type du chassis
i
fequance T i
autopropulsion ( importance l == S
dng ot 2 co. frautalr Y 7
penmetre de daplact % FRM 7
Kone CF FRM AR TR hots tou ¥ L potences amovties 7
du FRM sn vaiturs Tongueur " angle inclinsizon
g > 2
Qui charge Is FRM ' N sosslar of dagrd
. = I ngle potence
s Man S, sl Sbaries
| FRM (e =

hors tout longueur potence

écart
L tibia - L potence

ﬂ

contrainte
profondeur sisge

Satisfaction Manoeuwrabilité

deport roues Ar/ sidge
diametre roues ariére
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Analyse des risques : Modele BCD (Polet et

Vanderhaegen)

@ Pour protéger un systéeme et les utilisateurs, des consignes de
fonctionnement, des barrieres (matérielles, symbolique, ...) sont
souvent mises en place.

e Exemple (Code de la route) : S'arréter aux feux rouges, aux stops,
ne pas dépasser la ligne continue, ...
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Analyse des risques : Modele BCD (Polet et

Vanderhaegen)

@ Pour protéger un systéeme et les utilisateurs, des consignes de
fonctionnement, des barrieres (matérielles, symbolique, ...) sont
souvent mises en place.

e Exemple (Code de la route) : S'arréter aux feux rouges, aux stops,
ne pas dépasser la ligne continue, ...

@ Mais un utilisateur peut ne pas respecter ces consignes

= Franchissement de barrieres ou déviation du comportement.
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Analyse des risques : Modele BCD (Polet et

Vanderhaegen)

Modele BCD : Permet d’étudier le comportement dévié d'un
utilisateur (opérateur humain) face a des barriéres.

@ Les conséquences sont analysées suivant trois parametres :

e Les bénéfices (B) : Gains recherchés par I'utilisateur.
e Les coiits (C) : Pertes acceptables pour I'utilisateur.
e Les déficits (D) : Pertes inacceptables.

o Comportement prescrit respecté : Probablement, pas de bénéfice,
colit, déficit

@ Comportement prescrit non respecté : Succes ou échec
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Exemple de |'omelette

Etats de I'ceuf

Alternatives ceuf bon ceuf mauvais
casser 'ceuf a part (P) omelette a six ceufs | omelette a cinq ceufs
et une tasse a laver et une tasse a laver
casser I'ceuf dans le bol (D1) | omelette a six ceufs omelette gachée
jeter I'ceuf (D2) omelette a cing ceufs | omelette a cinq ceufs
(1 ceuf gaché)

TABLE: Exemple de représentation d’un probléme avec le modele BCD
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Exemple de |'omelette

Etats de I'ceuf

Actions ceuf bon (CS) ceuf mauvais (CF)
P CS_Prodution = 6 oeufs CF _Production = 5 oeufs
CS_Temps = 10mn
D1 CS_Prodution = 6 oeufs CF _Prodution = -5 oeufs
CS_Temps = 8mn (Bénéfice Temps) (Déficit production)
D2 CS_Prodution = 5 oeufs (Coiit production) | CF_Prodution = 5 oeufs
CS_Temps = 8mn (Bénéfice Temps)

TABLE: Probléme de I'omelette (conséquences en termes de BCD)
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Notre proposition

@ La déviation du comportement n'est pas seulement "intentionnelle”
@ Introduire des facteurs qui influencent les décisions des utilisateurs

e Facteurs organisationnels : pression de production, faiblesse de sécurité,

etc.
e Facteurs humains : Formation insuffisante, manque de retour

d'expérience, etc.
@ Utilisation d'un diagramme d'influence pour I'analyse des risques
(approche multi-critere).
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Modele de risque

o Les différentes variables du modele :
o Des facteurs organisationnels et humains

e Importance des criteres pour |'organisation (sécurité, productivité, etc.).
o Bénéfice, déficit et colit et Utilité de chaque décision

Prescribed behaviour

Acttion_1 Action_k
Execute Execute T
- NotExscute NotExacute
Organisational Human s
Factors Factors 1 P
Deviated Behaviour
Yes 50.0
No 50.0 L
(_Cost_Criterion ) (_ Deficit_Critarion )
Consequences
of deviated
behaviour

Importance of
Criteria

i;/ Risk of the deviated
bahviour
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nalyse des risques : modele BCD

@ Travail en cours :

o Etudier un cas réel : imprimerie rotative

e Introduire des facteurs techniques aux cas ou les barrieres sont
matérielles

e Proposer un guide (en termes du bénéfice, colit et déficit) pour aider a
I'estimation de I'efficacité des actions dans |'analyse intégrée des
risques.
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Conclusion

L'aide a la décision nécessite des formalismes efficaces pour modéliser et
raisonner sur des connaissances et préférences des utilisateurs :
@ Modeles logiques
o Facilité d'élicitation
o Adaptés aux nouvelles applications (commerce électronique, systemes
de recommandation,...).
@ Modeles graphiques

o Interprétables, compactes,
o Inférence : des algorithmes existent
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@ Possibilité de combiner les deux approches (modeéles logiques et
graphiques)

@ Modeles graphiques probabilistes et méthodes d'aide a la décision
multi-critéres traditionnelles

@ Distribution des modeles graphiques probabilistes pour I'aide a la
décision

e Optimisation multi-objectif (prise en compte des préférences et
d'incertitude)
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